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１　引言
　　基于位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，ＬＢＳ）推动
了移动智能终端各类型应用的快速发展．基于位置的
查询服务是目前广泛被用户使用的服务类型之一，用

户利用携带的智能终端获取所需的查询服务，典型的

两种查询方式分别为Ｋ近邻（ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，ＫＮＮ）
查询和 Ｒ范围查询［１～３］．然而，用户获取查询结果前必
须提供自身位置信息，位置越精确查询结果质量越高，

但用户的隐私也越容易暴露．移动用户隐私可以分为
位置隐私和查询内容隐私两类［４～８］，在查询过程中，理

想查询状态是既不让其它任何实体知道其所在位置，

也不让其它实体知道他的查询内容．位置ｋ匿名［９～１３］是

实现位置隐私保护的有效方法之一，该方法构造包含 ｋ
个不同用户位置的匿名框，用匿名框代替全部用户实

际位置发起查询．对于查询内容隐私，用户利用匿名框
查询时也需保证查询请求内容不少于 ｌ种［１４］，避免查

询内容隐私直接泄露给如ＬＢＳ服务器等其它实体．
然而，匿名框查询需要返回匿名框内及其周围的

多个兴趣点作为候选集合供用户选择，这会增大数据

通信开销．这是因为上述传统的构造匿名框查询方法
并没有考虑兴趣点的分布情况．如图１所示，用户构造
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了一个１ＮＮ查询匿名框（虚线矩形框），根据该匿名框
ＬＢＳ返回给用户ｕｋ的兴趣点不仅包括 Ｐ３，还有 Ｐ１、Ｐ２、
Ｐ４和Ｐ５，这些兴趣点都可能是用户查询的目标．

Ｖｏｒｏｎｏｉ图［１５］是一种平面空间目标点之间的中垂

线分割方法，如图１实线划分所示，利用该图可以表示
空间目标位置远近关系．位于兴趣点 Ｐ３划分单元（实
线凸多边形）内的用户ｕｋ一定距离Ｐ３最近．因此，在上
述１ＮＮ查询中，如果用户知道兴趣点的Ｖｏｒｏｎｏｉ划分情
况，则将目标兴趣点Ｐ３置于匿名框内，并要求ＬＢＳ服务
器只查询返回匿名框内兴趣点描述信息，因此无需返

回传统匿名框查询要返回的其他兴趣点 Ｐ１、Ｐ２、Ｐ４和
Ｐ５的描述信息．

文献［１６］提出了能够解决上述问题的一种方案
２ＰＡＳＳ，然而该方法在扩展到 ＫＮＮ查询过程中，由于将
同一地图中多类不同兴趣点共同进行 Ｖｏｒｏｎｏｉ图划分，
使得用户需要对比更多的其他类型兴趣点来找到最近

的Ｋ个目标兴趣点．因此，本文提出单一兴趣点Ｖｏｒｏｎｏｉ
划分方法，并利用四叉树组织该图，便于用户快速找到

ＫＮＮ目标兴趣点并构造查询匿名框，该方法能够在降
低通信开销的同时，保护用户位置隐私和查询内容

隐私．
另一方面，用户在提交查询请求时为了保证身份

信息与位置隐私的不可关联，通常使用假名来替代用

户真实身份．史敏仪等［１７］针对文献［１８］中存在的假名
失效的缺陷提出了敏感区域移动用户的位置隐私保护

方法．ＰａｌａｎｉｓａｍｙＢ［１９］和 ＦｒｅｕｄｉｇｅｒＪ［２０］分别针对文献
［１８］中存在的缺陷提出了相应的假名使用方法．Ｍａ
ｎｏ［２１］等提出了一种动态假名更换方案，用来保护移动
用户的轨迹隐私．Ｙｕ等［２２］提出了一种扩展假名更换区

域ＭｉｘＧｒｏｕｐ，显著提高了假名在保护用户位置隐私时
的效能．Ｌｉｎ［２３］在其著作中详细论述了基于密码技术的
假名更换方法，用以有效保护用户位置隐私．

２　预备知识
　　给定ｎ个兴趣点，可以利用 Ｖｏｒｏｎｏｉ图将其划分成
ｎ个单元，邻近单元间没有重叠区域，位于划分单元内
的用户与该兴趣点位置最近．如图２所示，我们给每个
顶点Ｐｉ赋予权值（Ｌｉ，Ｃｉ），Ｌｉ代表位置坐标，Ｃｉ代表兴
趣点的类型，如医院、加油站等．

本文方法采用“用户服务器”架构［２０］，该架构用户

获取ＬＢＳ服务流程如图３所示的四步．
如图３所示，用户首先请求轻量化兴趣点分布信

息，然后根据返回的信息构造合适的匿名框，将要查询

的目标兴趣点包含在匿名框内发起查询请求．用户通
过第３步控制匿名框内兴趣点数量，从而控制第４步返
回消息数量．

３　兴趣点ＫＮＮ查询
　　对于兴趣点的１ＮＮ查询，用户只需要根据兴趣点
分布信息即可快速构建匿名框，然而对于兴趣点的

ＫＮＮ查询则用户需要比对较多的其他兴趣点，Ｋ值越
大比对的额外兴趣点数量就会越多．解决该问题的方
法就是构造同类兴趣点 Ｖｏｒｏｎｏｉ图划分，并组织成轻量
化、层次化的结构发送给用户，便于用户快速查找到 Ｋ
个目标兴趣点及其分布情况，这个工作是由 ＬＢＳ服务
器来完成的．
３１　四叉索引树

对地理区域进行网格划分是描述兴趣点位置的有

效方法之一，其中金字塔形的组织形式能够体现平面

空间区域间的层次化结构［２４］．如图４所示，从全局地图
出发，将地理空间每次划分成四个网格，如此迭代划分

下去得到４ｈ－１个网格（ｈ是划分深度），直至满足一定的
粒度，并建立层次化索引表．图４在全局地图上将同类
兴趣点（如加油站）利用Ｖｏｒｏｎｏｉ图划分为４×４网格．

由此，每个兴趣点唯一属于一个网格，在网格划分

粒度不同时，一个网格可能会包含多个兴趣点．通常情
况下，在粒度较小时每个兴趣点的划分单元可能覆盖

多个网格，这意味着处于不同网格内的用户，可能处于

同一个Ｖｏｒｏｎｏｉ划分单元内，即在不同网格内的用户可

４２４２
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能距离同一个兴趣点最近．
这样，每个网格都可以用和该网格有重叠部分的

Ｖｏｒｏｎｏｉ划分单元来表示，以便处于该网格的用户能够
知道距离自己最近的兴趣点是哪个．

由此，以金字塔形状组织的兴趣点可以表示成是

一个四叉树型的索引结构，每层网格以顺时针方向为

编号顺序，如图５描述了图４的四叉树结构，树的叶子
结点就是最底层网格，每个底层网格用与之有重叠区

域的Ｖｏｒｏｎｏｉ划分单元的兴趣点来描述，便于处在该网
格内用户掌握兴趣点分布情况后构造查询匿名框．上
述每类兴趣点四叉索引树可以用ＴｒｅｅＣｉ表示，其中Ｃｉ表
示兴趣点类型．

每一层的每个网格都用其左上角坐标（ｘｌｔ，ｙｌｔ）和右
下角坐标（ｘｒｂ，ｙｒｂ）表示，用户确定自己所在最底层网格
（即所在叶子结点），则执行如下算法１，搜索四叉树．

算法１　用户所在结点查询算法（用户端）

输入：以Ｔｉ为根结点的地图四叉树 ＴｒｅｅＣｉ，用户位置坐标 ｌｏｃｕｋ，叶子

结点网格面积Ｓｌｅａｆ
输出：四叉树ＴｒｅｅＣｉ的某个结点ｎｉ
１　Ｐｒｏｃｅｄｕｒｅｂｅｇｉｎｓ：

２　获取根结点Ｔ的每个孩子结点ｎｉ
３　ｉｆ孩子结点ｎｉ的面积＞Ｓｌｅａｆｔｈｅｎ
４　　ｆｏｒ每个孩子结点ｔｉ∈Ｔｄｏ
５　　由孩子结点范围坐标（ｘｌｔ，ｙｌｔ）和（ｘｒｂ，ｙｒｂ）找到 ｌｏｃｕｋ所在网格

及表示该网格的结点ｎｉ
６　　ＴｒｅｅＣｉ←ｎｉ为根结点的子树

７　　调用算法１，参数为（ＴｒｅｅＣｉ，ｌｏｃｕｋ，Ｓｌｅａｆ）

８　ｒｅｔｕｒｎｎｉ
９　ＥｎｄＰｒｏｃｅｄｕｒｅ

该算法以迭代的方式不断缩小用户所在区域网格

的面积，确定用户所在最底层网格，即四叉树的叶子结

点，算法采用自调用方式来实现，当全局地图面积为 ｎ
时，设算法的执行时间为Ｔ（ｎ），算法１第６行语句的执
行时间为Ｏ（１），而算法１第７行递归调用语句的执行

时间为Ｔ（ｎ４）＋Ｃ，则Ｔ（ｎ）＝Ｔ（
ｎ
４）＋Ｃ＝Ｔ（

ｎ
１６）＋２Ｃ

＝…，其中Ｃ为常数，由迭代法解递归方程可知，直到
ｎ
４ｉ
（ｉ∈Ｎ）的面积小于等于Ｓｌｅａｆ时结束，由此可得递归方

程的解为Ｔ（ｎ）＝Ｏ（ｎ），即该递归算法的时间复杂度为
Ｏ（ｎ）．同理可得利用递归工作栈实现算法１的空间复
杂度为Ｏ（ｎ）．
３２　ＫＮＮ查询流程

对于每一类兴趣点，ＬＢＳ服务器都为之构造一个上
一小节描述的兴趣点分布四叉索引树，用户在第１步请
求周围兴趣点分布信息时，在真实目标兴趣点请求中

注入虚假兴趣点查询请求，比如用户目标兴趣点是查

询周围最近的Ｋ个加油站，同时注入餐厅、医院兴趣点
分布情况查询作为虚假请求．表１详细说明了图３中
ＫＮＮ查询完整流程．请求格式为（ｕｋ１‖ＣＴ‖ｓｉｇｋｅｙｕ（ＣＴ）
‖Ｅｋｅｙｌｂｓ（Ｑｕｋ）），其中 ｕｋ１是用户的一个假名，ＣＴ为当前
时间，ｓｉｇｋｅｙｕ（ＣＴ）表示用户利用私钥 ｋｅｙｕ做的签名，以
便ＬＢＳ服务器来验证其合法性，Ｅｋｅｙｌｂｓ（Ｑｕｋ）表示用户以
ＬＢＳ服务器的公钥 ｋｅｙｌｂｓ加密查询请求 Ｑｕｋ发送给 ＬＢＳ
服务器，Ｑｕｋ＝（Ｃ１，Ｃ２，…，Ｃ３）主要为查询兴趣点类型
Ｃｉ，Ｑｕｋ中有一个是用户真正要查询的目标兴趣点．

ＬＢＳ收到用户请求后，验证签名 ｓｉｇｋｅｙｕ（ＣＴ）的合法
性，据此解密出查询请求 Ｑｕｋ，并返回 Ｑｕｋ中所有兴趣点
类型 Ｃｉ的四叉索引树，返回信息可表示为（ＬＢＳｉｄ‖
ＴｒｅｅＣ１，ＴｒｅｅＣ２，…，ＴｒｅｅＣｎ），其中 ＴｒｅｅＣｉ为用户目标兴趣点
的四叉索引树．

用户根据 ＬＢＳ服务器返回信息，找到自己目标兴
趣点的四叉索引树 ＴｒｅｅＣｉ，执行算法１逐层搜索直至找
到自己所在的网格，即叶子结点，根据叶子结点中存储

的兴趣点权值Ｐｉ：（Ｌｉ，Ｃｉ）信息找到距离自己最近的兴
趣点Ｐｋ，并以此为出发点根据３３小节中定义１和定理

５２４２
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１，找到距离Ｐｋ最近的其他Ｋ－１个兴趣点，并构造包含
这Ｋ个兴趣点的匿名框．

最后，用户构造包含这 Ｋ个兴趣点的匿名框，并更
换假名ｕｋ２后将满足用户需求的匿名框等信息（ｕｋ２‖ＣＴ
‖ｓｉｇｋｅｙｕ（ＣＴ）‖Ｅｋｅｙｌｂｓ（ＣＲｕｋ‖Ｑ′ｕｋ））发送给 ＬＢＳ服务器，
其中ＣＲ为匿名矩形框，Ｑ′ｕｋ为 ＣＲ内被查询兴趣点类
型．ＬＢＳ服务器根据 Ｑｕｋ返回匿名框内兴趣点的描述信
息Ｒ＝（（Ｃ１，Ｒ１），（Ｃ２，Ｒ２），…，（Ｃｎ，Ｒｎ））作为查询结果
候选集，其中Ｒ１为Ｃ１类型兴趣点的具体描述信息，用
户最终获得Ｋ个目标兴趣点的详细描述信息．

表１　ＫＮＮ查询流程表

　Ｕｓｅｒ（ｕｋ）　　　　　　　　　ＬＢＳＳｅｒｖｅｒ

１请求周围兴趣点信息阶段
选择假名ｕｋ１
（ｕｋ‖ＣＴ‖ｓｉｇｋｅｙｕ（ＣＴ）‖Ｅｋｅｙｌｂｓ（Ｑｕｋ

→
）

２返回兴趣点描述信息阶段
验证ｓｉｇｋｅｙｕ（ＣＴ）的合法性

解密Ｅｋｅｙｌｂｓ（Ｑｕｋ）

（ＬＢＳｉｄ‖ＴｒｅｅＣ１，ＴｒｅｅＣ２，…，ＴｒｅｅＣｎ
←

）

３构造ＫＮＮ查询匿名框阶段
找到目标兴趣点四叉树ＴｒｅｅＣｉ
执行算法１找到用户所在网格ｎｉ
找到网格内最近邻兴趣点Ｐｉ
以Ｐｉ为起点，找到ＫＮＮ兴趣点

执行算法２，构造匿名框ＣＲｕｋ
（ｕｋ２‖ＣＴ‖ｓｉｇｋｅｙｕ（ＣＴ）‖Ｅｋｅｙｌｂｓ（ＣＲｕｋ‖Ｑｕｋ

→
）

４匿名框内兴趣点描述信息
找到ＣＲｕｋ内Ｑｕｋ指定类型兴趣点描述信息集Ｒ

Ｒ＝（（Ｃ１，Ｒ１），（Ｃ２，Ｒ２），…，（Ｃｎ，Ｒｎ
←

））

５获取Ｋ个目标兴趣点的详细描述信息
在Ｒ中找到目标兴趣点的描述信息

　　用户根据算法１返回的用户所在网格结点 ｎｉ来构
造匿名框，算法如算法２所示．

算法２　Ｋ近邻兴趣点查找及匿名框生成算法（用户端）

输入：算法１返回的用户所在网格结点ｎｉ，ＫＮＮ查询请求
输出：包含Ｋ个目标兴趣点在内的匿名框ＣＲｕｋ
１　Ｐｒｏｃｅｄｕｒｅｂｅｇｉｎｓ：
２　ｆｏｒ每个Ｐｉ∈ｎｉｄｏ　／／依据图７找到ｎｉ内兴趣点
３　　Ａｒｒａｙ１←计算ｄｉｓｔ（ｕｋ，Ｐｉ）
４　ｐ←ｍｉｎ｛Ａｒｒａｙ｝／／用户在最近Ｐｉ的划分单元内
５　ｈｅａｐ←ＡＮ１（ｐ）／／参见定义１；　小顶堆ｈｅａｐ
６　Ａｒｒａｙ２←ＡＮ１（ｐ）

７　ｉｆ｜ｈｅａｐ｜＜ｋｔｈｅｎ
８　　Ａｒｒａｙ３←Ａｒｒａｙ２
９　　ｆｏｒ每个Ｐｊ∈Ａｒｒａｙ３ｄｏ　／／下一阶兴趣点
１０　　　ｈｅａｐ←ＡＮ１（Ｐｊ）
１１　　　Ａｒｒａｙ４←ＡＮ１（Ｐｊ）
１２　　清空Ａｒｒａｙ２／／保存新找到的下一阶兴趣点
１３　　Ａｒｒａｙ２←Ａｒｒａｙ４
１４　ｎｅｉｇｈｂｏｒ←在ｈｅａｐ中找到前Ｋ个兴趣点
１５　构造包含ｎｅｉｇｈｂｏｒ中全部兴趣点位置的矩形匿名框ＣＲｕｋ
１６　ｒｅｔｕｒｎＣＲｕｋ
１７　ＥｎｄＰｒｏｃｅｄｕｒｅ

　　算法２的主要思想是以用户所在Ｖｏｒｏｎｏｉ图划分单
元的兴趣点为起始点逐阶搜索下一级兴趣点，直至找

到距离用户最近的Ｋ个兴趣点．图４中的虚线框为根据
算法２构造的５ＮＮ匿名框．用户在提交查询时，不仅给
出要查询的匿名框内目标兴趣点，同时还要求返回几

类虚假查询兴趣点的描述信息，保护用户查询内容隐

私．在算法２的执行过程中，执行频度最高的语句为第
３、１０和１１行，其时间复杂度为 Ｏ（ｎ）．显然，空间复杂
度也取决于问题规模ｎ，为Ｏ（ｎ）．
３３　性能分析
　　（１）查询准确性

用户根据自身位置确定所在网格（即算法１），然后
根据所在网格找到所在兴趣点 Ｖｏｒｏｎｏｉ图划分单元（即
找到距离自己最近的兴趣点），并由此划分单元逐步扩

展到邻近划分单元确定最近的 Ｋ个兴趣点（即算法２）
的过程中，需要保证两个算法的正确性．

首先，在算法１中，用户根据图５的 ＬＢＳ服务器返
回的网格划分信息及轻量兴趣点分布信息，结合自身

位置不断缩小自己所在网格，直到满足阈值 Ｓｌｅａｆ要求．
由于在该过程中，用户通过某一四叉树的每个网格左

上角坐标（ｘｌｔ，ｙｌｔ）和右下角坐标（ｘｒｂ，ｙｒｂ）运算，算法１
第５行可以精确计算出用户所在四个网格中的一个，然
后以该网格为出发点迭代继续确定所在下一级网格，

此过程相对简单．
然后，在算法２中，用户根据图５所示的网格和兴

趣点Ｖｏｒｏｎｏｉ图层叠关系找到所在网格 ｎｉ中的所有兴
趣点，确定距离自己最近的目标兴趣点，并以此兴趣点

为生成元的 Ｖｏｒｏｎｏｉ图划分单元 Ｖ（Ｐｉ）为出发点，找到
其他Ｋ－１个目标兴趣点．在此过程中用户根据如下定
义１和定理１可以确定周围１阶邻近兴趣点集合，如果
不足Ｋ个，则在２阶邻近兴趣点集合继续找，直到找到
Ｋ个兴趣点．
　　定义１　一般地，给定Ｖｏｒｏｎｏｉ图内任意兴趣点Ｐｉ，
如果其１阶近邻兴趣点集合可以表示为：ＡＮ１（Ｐｉ）＝
｛Ｐｋ｜Ｖ（Ｐｉ）与Ｖ（Ｐｋ）有公共边｝，那么 Ｐｉ的 ｎ（ｎ≥２）阶

６２４２
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近邻兴趣点集为：ＡＮｎ（Ｐｉ）＝｛Ｐｋ｜Ｖ（Ｐｊ）与 Ｖ（Ｐｋ）有公
共边，Ｐｊ∈ＡＮｎ－１（Ｐｉ）｝．
　　定理１［２５］　Ｖｏｒｏｎｏｉ图内任意划分单元 Ｖ（Ｐｉ）内任
意点ｑ的第Ｋ个近邻兴趣点一定包含在集合 ＡＮ１（Ｐｉ）
∪ＡＮ１（Ｐｉ）∪…∪ＡＮｋ－１（Ｐｉ）中．
　　定理２［２５］　Ｖｏｒｏｎｏｉ图内，每个划分单元平均有 ６
个１阶邻近划分单元．

这个过程还存在一个问题，根据定理１，用户在找Ｋ
个兴趣点的过程中，需要把Ｖ（Ｐｉ）的Ｋ阶邻近兴趣点都
找到（算法２第５～１４行），这会带来一定时延．通常情
况下，由于多数用户设置ＫＮＮ兴趣点查询时，Ｋ通常取
值为１～３０，由定理２可知，当Ｖ（Ｐｉ）的邻近单元及下一
阶邻近单元数均约为６个时，则满足６ｎ≥３０的最小正
整数ｎ为２，即查找用户最近的 Ｋ个目标兴趣点，最少
可在其所在划分单元 Ｖ（Ｐｉ）的２阶近邻兴趣点集合中
找到．

综上，用户在可以根据算法１和算法２确定自己所
在网格和所在兴趣点划分单元，并在下限值为２阶的邻
近划分单元中找到 Ｋ个目标兴趣点，由于是逐层搜索
邻近兴趣点，因此可以在保证较少通信量的同时获得

正确的Ｋ个兴趣点查询结果．然后构造包含这 Ｋ个兴
趣点的匿名框，发送给 ＬＢＳ服务器，ＬＢＳ服务器返回匿
名框中兴趣点的详细描述信息，因此查询是有目标的，

有效降低通信量．
　　（２）隐私安全性

和传统匿名框方法实现的ｋ匿名性不同，本方法用
户不必考虑匿名框中用户数量．这是因为用户在构造
匿名框时，可能不在匿名框内．当 Ｋ＝３时，图６中的虚
线匿名框可能是处于匿名框外用户 ｕｋ构造的，因为匿
名框只需覆盖距离Ｐ５最近的其他２个兴趣点 Ｐ１、Ｐ３即
可，不必考虑用户位置．

因此本方法的ｋ匿名性取决于匿名框覆盖目标兴
趣点Ｖｏｒｏｎｏｉ图划分单元内的用户数量，假设在没有注
入虚假查询的情况下，则查询 Ｑｉ来自该匿名框覆盖
ＣＲｋ的某个划分单元 Ｖ（Ｐｉ）∈ＣＲｋ的概率可以表示为
ｐＱｉ→Ｖ（Ｐｉ），则构造该匿名框发起一次查询 Ｑｉ的信息熵可
以用式（１）表示：

Ｈ（Ｑｉ）＝－ ∑
Ｖ（Ｐｉ）∈ＣＲｋ

ｐＱｉ→Ｖ（Ｐｉ）×ｌｏｇ２（ｐＱｉ→Ｖ（Ｐｉ）） （１）

则处于划分单元 Ｖ（Ｐｉ）内的用户 ｕｋ∈Ｖ（Ｐｉ）是提出该
ＫＮＮ查询Ｑｉ的用户的联合信息熵可以用式（２）表示：

Ｈ（Ｑｉ，ｕｋ）＝－∑
ｕｋ∈Ｖ（Ｐｉ）

∑
Ｖ（Ｐｉ）∈ＣＲ

(
ｋ

ｐＱｉ→Ｖ（Ｐｉ）×ｌｏｇ２（ｐＱｉ→Ｖ（Ｐｉ） )）
（２）

在现有文献中通常认为背景知识包括用户分布情

况、用户提交的兴趣点查询请求集合及各类兴趣点四

叉索引树．由式（１）和（２）可知，即使攻击者在掌握一定
的背景知识情况下，能够根据构造的匿名框推断出用

户真实查询内容，也很难将查询内容对应到划分单元

内某个具体用户身份上．

４　实验
　　本实验在Ｗｉｎｄｏｗｓ７平台采用ＪＡＶＡ语言实现上述
算法，硬件环境为３２ＧＨｚＩｎｔｅｌＣｏｒｅｉ５处理器，内存大
小为４ＧＢ．实验地图采用美国地名委员会提供的地理数
据集ＧＤＳ①，同时采用ＴｈｏｍａｓＢｒｉｎｋｈｏｆｆ路网移动节点数
据生成器生成的模拟数据集ＴＢＳ②，数据集中包含１５万
条路网环境下的用户轨迹数据，用户均匀分布在每条

路网上，每个用户的起点和终点均随机选取，行进速度

受路段限制．ＬＢＳ服务器与用户采用３Ｇ网络通信带宽
为２Ｍｂｐｓ，实际每次返回单个数据包为１２８字节，若每
个兴趣点信息占用８个字节，除去４０字节的包头，每个
数据包包含兴趣点个数为 （１２８－４０）／８＝１１个．当某
一实验参数变化时，其他参数配置均采用默认值配置．
本实验参数取值范围及默认值如表２所示．

表２　实验默认参数配置

参数名 取值范围 默认值

兴趣点多样性要求ｌｕｋ ５≤ｌｕｋ≤３０ １５个

区域内ＰｏＩ总数Ｎ ２５≤Ｎ≤２０ ２０万

兴趣点查询数量Ｋ ５≤Ｋ≤３０ ３０个

用户匿名需求ｋ ５≤ｋ≤２０ １０人

全局移动用户总数Ｕ ２５≤Ｕ≤２０ １５万

４１　匿名框构造成功率
本文首先考察匿名框构造成功率，即成功构造匿

名框用户数量与用户总数量之比．本文考察两个参数
对匿名框构造成功率的影响：兴趣点多样性 ｌｕｋ和区域
内ＰｏＩ总数Ｎ．

如图７（ａ）～（ｂ）所示，当用户为提高查询内容隐
私保护强度而使兴趣点多样性参数 ｌｕｋ不断增大时，匿
名框需要覆盖更多类型的兴趣点，因此匿名框构造成

７２４２

①

②

ｈｔｔｐ：／／ｇｅｏｎａｍｅｓ．ｕｓｇｓ．ｇｏｖ／ｉｎｄｅｘ．ｈｔｍｌ
ｈｔｔｐ：／／ｉａｐｇ．ｊａｄｅｈｓ．ｄｅ／ｐｅｒｓｏｎｅｎ／ｂｒｉｎｋｈｏｆｆ／ｇｅｎｅｒａｔｏｒ／
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功率随之降低，但成功率通常维持在８０％以上，而 ｌｕｋ越
大，用户查询内容隐私保护效果越好．因此用户在提出
较高查询内容隐私保护强度时，本方法能够保证较高

的匿名框构造成功率．
同理，当区域内兴趣点分布较为密集时，用户更容

易构造满足兴趣点多样性需求的匿名框．因此，当区域
内兴趣点数量Ｎ不断增加时，匿名成功率不断提高，而
ＴＤＳ数据集的成功率总是高于 ＧＤＳ数据集，这是由于
ＧＤＳ数据集兴趣点分布不均匀，使得用户在特定区域
内兴趣点类型不足造成的．

同时，匿名框构造成功率直接影响查询效率，这是

由于ＬＢＳ服务器需要根据用户提交的匿名框为用户查
询目标兴趣点的详细信息，本文所提出的两个客户端

算法能否正确、快速运行是快速构造高质量匿名框的

关键．通过实验我们可以看出，匿名框构造成功率较高，
在ＬＢＳ服务器根据匿名框返回查询结果平均时间相同
的情况下，本方法的查询效率同样较高．
４２　平均数据通信量

数据通信量是指 ＬＢＳ返回查询结果的信息量，本
节将本文所提出的方法与 ＬＢＳ中的隐私保护经典方法
数据通信量进行比较．如图８（ａ）～（ｂ）所示．当兴趣点
多样性ｌｕｋ要求增大时，Ｐｙｒａｍｉｄ方法

［２４］和 Ｐ２Ｐ方法［２６］

都需要找到更多的兴趣点，并且由于没有考虑兴趣点

的分布情况，查询过程中返回的兴趣点是盲目的，因此

带来了通信数据包量较高．本方法在考虑了兴趣点分
布情况后，使得查询目的性更强，虽然通信量也随着 ｌｕｋ
增长而增高，但本方法通信量明显低于传统方法．

同理，当用户数量快速增加时，传统方法数据通信

量在数量增加后期快速增长，而本方法的平均数据通

信量变化并不明显，其原因是本方法返回的兴趣点描

述信息是固定的，数据通信量主要由定义的 ｌｕｋ和 Ｋ影
响．此外，我们还对比了类似方法２ＰＡＳＳ［１６］，如图９所
示，本方法与其取得了类似的通信量变化，比２ＰＡＳＳ方

８２４２
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法稍低，这是由于本方法采用单一兴趣点 Ｖｏｒｏｎｏｉ图构
造方法，匿名框中虚假查询兴趣点类型用户数是可以

掌控的，使通信量相对较低．
４３　查询准确性

如前３３小节所述，由于用户的算法１和算法２的
查找方式为基于Ｖｏｒｏｎｏｉ图划分单元的逐层递进查找，
当用户查找Ｋ近邻兴趣点时，最大会查找某个划分单
元的Ｋ阶邻近单元，这会带来通信量的极大上升，进而
使有效时间内获取的准确查询结果数量下降．但通过
分析可以发现，由于 Ｖｏｒｏｎｏｉ图的邻近单元平均数量特
点，使得在实际查找近邻兴趣点过程中通常可以不超

过２阶近邻单元就可以找到Ｋ个目标兴趣点．
如图１０所示，当Ｋ值不断增大时，表明用户需要一

次找到更多的邻近兴趣点，不同数量用户分布在地图

空间时，查询的准确率并没有明显的下降，而是稳定在

８０％以上，这表明在Ｋ值不断增大的查询过程中，所有
查询均没有查找Ｋ阶邻近单元，而是在２阶邻近单元内
找到了Ｋ个目标兴趣点，从而使有效时间内的查询准
确率保持稳定，符合分析的结果．

通过类似方法，我们将本文所提出的方法与经典

方法 ２ＰＡＳＳ、新近提出的类似查询方法 ＫＡＷＣＲ［２７］和
Ｓｉｎｇｏｅｓ［２８］进行了比较，如图１１所示，发现本文方法具
有同等较高的查询准确率，且略高于经典算法２ＰＡＳＳ．
４４　隐私安全性

信息熵是离散事件集合的平均信息量，通常，处在

划分单元Ｖ（Ｐｉ）内的用户，当构造 Ｋ＝３的匿名框发起
查询时，如图６所示，由划分单元面积占总面积的比计
算可得，真实发起查询的用户处于匿名框 Ｐ１，Ｐ３，Ｐ５的
概率分别约为０４，０３，０３，则由式（１）计算可知其信
息熵值约为 Ｈ（Ｑｉ）＝Ｈ（０４，０３，０３）≈１５７ｂｉｔ，由此
进一步可知，当用户查询的兴趣点数量 Ｋ增大时，其信
息熵的变化如图１２所示．

由图１２可知，本方法构造匿名框查询的信息熵随
用户查询兴趣点数量增大而稳步增大，攻击者对于匿

名框查询的不确定性随之升高，隐私保护效果越好．导
致信息熵升高的主要原因是，当 Ｋ增大时，匿名框需要
覆盖的划分单元数量增多，因此离散事件数量增大，并

且更为重要的是，每个离散事件的概率分布相对均匀，

使得攻击者的不确定性不断增加．而传统构造匿名框
的方法Ｐｙｒａｍｉｄ其信息熵基本保持稳定，这是由于该方
法未考虑兴趣点分布，只构造包含用户在内的匿名框

造成的．
联合信息熵是攻击者确定处于某个划分单元内的

用户可能性的度量．由３３节隐私安全性分析可知，从
攻击者角度看，要进一步确定某个单元内用户是否为

真实发起查询的用户，其联合信息熵值会进一步增加．
这是由于处于某个划分单元内的用户有多个，因此进

一步增大了攻击者的不确定性，使隐私保护性能更好．
如图１３所示：本方法联合信息熵值随兴趣点查询数量
增加而稳步增加，符合性能分析的结果；Ｐｙｒａｍｉｄ的联合
信息熵也略有增加，但是在 Ｋ增长过程中依然保持稳
定，是此类方法没有考虑兴趣点分布所造成的缺陷．

５　结论及展望
　　为了提高ＫＮＮ兴趣点查询效率，本文提出单一兴
趣点Ｖｏｒｏｎｏｉ图划分方法，该方法首先将同类兴趣点划

９２４２
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分成Ｖｏｒｏｎｏｉ单元，然后利用四叉树进行层次化组织，当
用户需要该信息时，将层次化信息发送给用户，以便用

户快速找到 ＫＮＮ兴趣点并构造匿名框．最终，用户向
ＬＢＳ服务器提交匿名框，并只返回匿名框内几类兴趣点
详细描述信息．该方法一方面能够有效降低兴趣点返
回数据包量、提高匿名框构造速度，同时能够保护用户

的位置隐私和查询内容隐私，性能分析和对比实验表

明，本方法具有良好的工作效率．
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